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Fogalmak

Adathalaszat

Az adathaldszat az internetes csalas egyik
formdja, amely a felhasznald hitelesitd ada-
tainak megtévesztés Utjan térténd megszer-
zésére iranyul. E korbe tartozik a jelszavak,
a bankkartyaszamok, a bankszamlaadatok
és mas bizalmas informaciok eltulajdonitasa.
Az adathaldsz Uzenetek rendszerint bankok,
szolgaltatok, e-fizetési rendszerek és egyéb
szervezetek hamis értesitéseiként érkeznek.
Az adathaldsz kisérlet arra batoritja a cim-
zettet, hogy valamilyen okbdl adja meg vagy
aktualizdlja a személyes adatait. Gyakori in-
dok lehet példaul ,a fidkba valé gyanus be-
jelentkezési kisérlet” vagy ,jelszd lejarta”.

Adathalaszat elleni védelem

Az adathaldszat elleni védelem a megtévesz-
t6 webhelyektdl dvja a felhasznaldkat. Az
ilyen webhelyek gyakran megbizhaté web-
helyek tdkéletes mésolatai, amelyeknél rané-
zésre nem észlelhetd kildnbség. A védelem a
megtévesztd e-mailek észlelése és az adatha-
|&dsz webhelyek blokkoldsa révén érvényesul.

Adatlopas

Az adatlopas kildnleges adatok rosszindula-
tu személyek altali szandékos eltulajdonitasa.

Adatvédelmi incidens

Adatvédelmi incidensnek nevezzUk a bizton-
sag olyan mértéki sérilését, amely a sze-
mélyes adatok véletlen vagy jogosulatlan
megsemmisitését, elvesztését, megvaltozta-
tasat, kdzlését, vagy az adatokhoz vald jo-
gosulatlan hozzaférést eredményezi.

Billentyizetfigyel6

A billentyGzetfigyel& olyan kémszoftver,
amely a szdmitégép billenty(zetén végre-
hajtott 6sszes leltést rogziti. A felhaszna-
|6 altal begépelt minden informéacidt rég-
zit, igy a csevegbizeneteket, az e-maileket,
a felhasznaléneveket és a jelszavakat is.

Biztonsagszolgaltatas

A biztonsagszolgaltatas (Security as a Servi-
ce, SECaa$) a felhészolgaltatasok egyik fajtéja,
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amelynek keretében a szolgaltaté a szolgalta-
tott biztonsagi alkalmazas hasznalatara nyujt
lehet&séget az Ugyfélnek. A SECaaS szolgal-
tatdsok korébe tdbbek kdzott olyan rendsze-
rek tartoznak, amelyek az online e-mail- vagy
dokumentumszerkeszték biztonsagi szintjének
emelését célozzak. A SECaaS-megoldas fel-
hasznaldja haszndlhatja a kinalt alkalmazast,
és moédosithat kisebb konfigurdcios beallitédso-
kat annak érdekében, hogy a hasznalt szolgal-
tatasok biztonsdgosabbak legyenek. A SECa-
aS-szolgaltatd feladata a biztonsagi alkalmazas
karbantartasa. Az Allot Secure az elsé megol-
das, amely széles kérben kinal SECaa$ szolgal-
tatdsokat haldzati szolgdltatasi el6fizet&knek.

Botnet

A botnet kiberbindzé altal izemeltetett C&C
(command & control; parancs- és vezérld) ki-
szolgaldval tavolrdl vezérelt kartékony prog-
ramokat futtatd, feltdrt szamitdgépek egyitte-
se. A kiberblnoz8k automatizalt folyamatokon
(robotokon) keresztiil végeznek tavvezérlést
nyilvdnos IRC-csatorndkon vagy webhelyeken.
(Ilyen webhelyeket Uzemeltethetnek kdzvetle-
nll a ,botgazdak”, illetve lehetnek megbizha-
td webhelyek, amelyeket e célbdl eltéritettek.)

Botnet elleni védelem

A botnet elleni eszkdzdk automatikusan vé-
geznek botnetellenérzéseket, amikor a fel-
hasznald valamely webhelyen béngész. Koc-
kdzat észlelése esetén figyelmeztetd Gzenetet
kildenek az eszkdznek. A botnet elleni meg-
oldasok kozil a leggyakoribb a CAPTCHA
(Completely Automated Public Turing test to
tell Computers and Humans Apart; teljesen
automatizalt, nyilvdnos Turing-teszt a szami-
tégép és az ember megkilénbdztetésére).

CAPTCHA

A CAPTCHA (Completely Automated Pub-

lic Turing test to tell Computers and Humans
Apart; teljesen automatizalt, nyilvanos Tu-
ring-teszt a szamitdgép és az ember megki-
I6bnbdztetésére) feladat megoldésan alapuld
teszt, amely webhelyeken gyakran hasznala-
tos annak ellenérzésére, hogy a felhasznald
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valédi ember, nem pedig robot. llyen feladat
lehet egyszer( szamtani feladvany vagy ké-
pekkel kapcsolatos kérdés, amelynek megvala-
szolasa nehézséget okoz a robotok szamara.

Dark web

A dark web, azaz s6tét web az internet titkosi-
tott részeinek 6sszessége, amelyet nem in-
dexelnek a keresémotorok, és arrdl hirhedt,
hogy kilonféle blindzdk, kdztik pedofilok,
emberkereskeddk, csempészek és kiberbi-
n6z6k hasznaljak kommunikaciora és infor-
maciomegosztasra anélkil, hogy a binildézé
szervek észlelnék vagy azonositanak &ket. A
sotét weben kildnféle kartevék is vasarolha-
ték. A mély web egyik részét képezi, amely a
megfeleld URL-cimen keresztll barki szama-
ra hozzaférhetd. A sétét web lapjai kilonleges
szoftverrel (példaul Tor béngészdvel) nyit-
hatok meg a megfeleld visszafejtési kulcs és
hozzaférési jogosultsdgok, valamint a tartal-
mak megtaldldsahoz szUkséges tudas birtoka-
ban. A sétét web felhasznaloi szinte teljesen
névtelenek maradnak a P2P haldzati kapcso-
latok miatt, amelyek nagyban megnehezitik

a haldzati tevékenység nyomon kdvetését.

Fajl nélkili kartevé

A fajl nélkili kartevé (Fileless Malware, FM) mas
néven ,fajimentes kartevd” vagy ,f3jl nélki-

li fert&zés" a kdrtékony szamitégépes tdma-
dasok egyik formaja, amely kizardlag a felejté
adattdrolasi 6sszetevéket, példaul a RAM-ot,
tovdbba a memodriafolyamatokat és a szolgal-
tatasi terUleteket érinti. Ez kUI6nbdzteti meg a
kartevék e formajat a hagyomanyos rezidens
virusoktol, amelyeknek permanens adathordo-
zéval, példaul merevlemezes meghajtdéval vagy
pendrive-val kell érintkezésbe Iépnie. A rend-
szerint kartékony webhelyek felkeresése sordn
bekeril§ f3jl nélkdli kartevék nem léteznek a
szokvanyos viruskeresé programok altal ész-
lelhetd fajlként. A szamitégép munkamemoria-
jaban rejtézkddnek, és rendkivil nehéz felis-
merni 6ket. A kartevék e tipusa azonban ritkan
marad a memoridban a szamitégép Ujraindita-
sa utan is, amelyet kdvetéen a szamitdgépnek
Ujra a fert&zés elétti médon kell mikddnie.

Fehérlista, engedélyezési lista

A fehérlista, engedélyezési lista vagy ki-
vétellista a hasznalatban 1évé sz(rén, sza-
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balyrendszeren automatikusan atenge-
dett elemek felsoroldsat tartalmazza.

Feketelista, tiltolista

A feketelista vagy tiltélista alapveté hoz-
zaférés-vezérlési mechanizmus, amely bi-
zonyos elemeket, példaul e-mail-cimeket,
felhasznaldkat, jelszavakat, URL-cimeket,
IP-cimeket, tartomanyneveket, fajlkivona-
tokat stb. dtenged a rendszeren, a Kife-
jezetten megjeldlteket viszont letiltja.

Féreg

A féreg olyan szamitégépes program, amely
az dldozat eszkdzére telepiti magat, majd
modot keres arra, hogy mas szamitdgépek-
re is atterjedjen, mikdzben kart okoz a ha-
|6zat bizonyos részeinek ledllitdsaval.

Hacker

A hacker 3ltaldban olyan személyre utal,
aki megprobal jogosulatlanul hozzaférni
a halézathoz, szamitégéprendszerhez
és/vagy adatokhoz.

Hatsoéajtéprogram

A hatséajtéprogramot arra hasznaljdk a tdma-
dok, hogy hozzaférjenek a szamitégéphez, a
halézathoz és/vagy adatokhoz. A szamitégép-
rendszer vagy halézatok ellen intézett tdmadas
esetén egy programozé kiskapuk hasznalataval
kikerUlheti a biztonsagi Iépéseket, és hozza-
férhet a szdmitdgéphez. A tdmaddk emellett
arra is hasznalhatnak ilyen mechanizmuso-

kat, hogy megfelelé engedély nélkil hatolja-
nak be szamitdgépekbe vagy halézatokba.

Identitas- és hozzaférés-kezelés

Az identitas- és hozzaférés-kezelés (Iden-

tity and Access Management, IAM) az a folya-
mat, amellyel a szervezet engedélyezheti vagy
megtagadhatja a hozzaférést a biztonsdgos
rendszeréhez. Az IAM munkafolyamat-rend-
szereket integral, aminek keretében aminek
keretében a szervezet rendszerei alkalmaz-
z3k a szUkséges biztonsagi intézkedéseket,

és hatékonyabba teszik a mUkddésiket.

Internetes megfélemlités

Az internetes megfélemlités elektronikus esz-
kozok, elsésorban Gzenetkildd és kdzdssé-
gimédia-platformok haszndlata az dldozat
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megfélemlitésére és zaklatdsara. Az internetes
megfélemlités kildndsen a fiatalok kérében
valt jelent8s problémava, ugyanis felerdsit-
heti a megfélemliték agressziv viselkedé-

sét, valamint - a szUI8k és a tanarok szdmara
nehezen észlelheté mdédon - lehet8séget ad
az aldozatok széles kord, nyilvanos kiginyo-
|asara és karos tevékenységek folytatasara.

loT

A dolgok internete (Internet of Things, loT)
olyan hétkdznapi hasznalati targyakat foglal
magdban, amelyek az internethez kapcsoldd-
nak, és képesek automatikusan, emberi koz-
remUkodés nélkil adatokat gyUjteni és to-
vabbitani. A dolgok internete minden olyan
létezd targyat (tehat nem csak hagyomanyos
szamitdgépeket) feldlel, amelyhez IP-cim ren-
delhetd, és amely képes adatokat tovabbi-
tani. E kdrbe tartoznak a haztartasi készilé-
kek, kb6zUzemi mérdorak, gépjarmivek, zart
l&dncu kamerarendszerek (CCTV) vagy akar
az emberek altal igénybevett egészségigyi
eszkdzok is (példaul szivimplantatumok).

Javitékészlet

A javitokészlet kiegészits, atdolgozott vagy
frissitett programkédot ad hozza az operacids
rendszerhez vagy valamely alkalmazashoz. A
nyilt forraskddu szoftverek kivételével a szoft-
vergyartok tobbsége nem hozza nyilvdnossagra
a forraskddot. A javitokészlet tehat rendszerint
mar meglévé program (telepité hasznalataval
térténd) javitdsara szolgald binaris kodbal All.

Kartevé

A kartevd gyUjtéfogalom, amely a felhaszna-
16 szamitdgépébe rosszindulatuan behatold
szoftverek dsszes fajtdjat magdban foglalja.

Kartevéirté

A kartevdirtd olyan program, amely a viru-
sokbdl, példaul rekldmprogrambdl, kémp-
rogramokbdl és mas hasonld kartékony
programokbdl fakadd veszélyforrasokkal és
az dltaluk okozott tdmadasokkal szemben
védi a szamitdgépeket és a haldzatokat.

Kattintaseltérités

A Kkattintaseltérités keretében csalard médon
rdvesznek valakit, hogy kattintson a webla-
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pon lévé egyik objektumra, mikdzben azt hiszi,
hogy méasvalamire (egy megbizhaté hovatko-
zdsra vagy funkcidra) kattint. A tdmado &tlat-
sz6 oldalt tolt be a weblap tényleges tartalma
félé, igy az aldozat azt hiszi, hogy megbizhaté
elemre kattint, am valdjaban a tdmado lat-
hatatlan lapjan Iévé objektumot nyitja meg.
igy a tdAmadd sajat céljaira eltéritheti az aldo-
zat kattintasat. A kattintaseltérités alkalmaz-
hato kartevd telepitésére, az dldozat egyik
online fidkjahoz valé hozzaférésre vagy az
aldozat webkamerdjanak bekapcsolasara.

Kémprogram

A kémprogram a felhasznald eszkdzére ti-
tokban, kildnleges adatok gyUjtése céljabdl
telepitett szoftver. A kémprogram észrevét-
lenUl gyUjt és a harmadik félnek, rosszin-
dulatu személyeknek kuld kildnféle infor-
maciokat, példaul hitelesitd adatokat. A
kémprogramot gyakran ingyen letélthetd
fajl tartalmazza, és felhasznaldi hozzajaru-
lassal vagy anélkul, automatikusan telepdl.

KétFaktoros hitelesités

A kétfaktoros hitelesités (2FA) egy allandé jel-
sz6 és kilsé hitelesité eszkdz, példaul vélet-
lenszerGen generalt, egyszeri jelszét generdld
hardvertoken, intelligens kartya, SMS-Uzenet
(ahol a mobiltelefon a token) vagy egyedi tes-
ti jellemzé, példaul ujjlenyomat egyUttese.

Kétlépcsés hitelesités

A kétlépcsés hitelesités webhelyek esetében
elterjedt, és el8relépést jelent az egyfaktoros
hitelesitéshez képest. A hitelesités e formaja
felhasznalonév (tehat identitdsjogcim) és jel-
sz6 megadasara (azaz egyfaktoros hitelesités-
re), majd tovabbi |épés végrehajtaséara kdte-
lezi a latogatot. A tovabbi Iépés lehet kédot
tartalmazo szdéveges Uzenet fogadasa, majd
a kod megadasa a webhelyen megerdsités
céljdbol. Egyéb alternativa lehet e-mail foga-
ddsa és a kapott Uzenetben szerepld hivat-
kozdsra kattintds megerdsités céljabdl, illetve
el8re kivalasztott kép és allitds megtekinté-
se, majd Ujabb jelszé vagy PIN-kéd beirdsa.

Kiberbiztonsag

A kiberbiztonsag kérébe a szervezet informa-
ciéit hordozd kdrnyezet, alkalmazds, eszkdz
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lopdssal vagy tdmadassal szembeni védelmé-
re szolgdlo folyamatok tartoznak. A lehetsé-
ges veszélyforrasok, példaul virusok és mas
hasonlé kartékony objektumok behatd isme-
retét igényli. Az identitaskezelés, a kockazat-
kezelés és az incidenskezelés képezi a szer-
vezet kiberbiztonsagi stratégidinak magjat.

Kozbeékelédéses tamadas

A kdzbeékel6déses tdmadas (Man-in-the-Midd-
le Attack, MITM) olyan tdmadasi forma, amely-
nél a tdmada titokban késlelteti és adott eset-
ben modositja a kommunikaciot két fél kdzott,
akik kdzben azt feltételezik, hogy kdzvetlendl
kommunikalnak egymassal. Példaul az aldo-
zat azt feltételezi, hogy a bankja webhelyéhez
kapcsolédik, a kdzte és a bankja valodi web-
helye kozotti adatforgalom pedig zavartalanul
zajlik, igy az dldozat nem fog gyanut. A ta-
madod azonban atirdnyitja az adatforgalmat a
sajat webhelyére, ezaltal pedig 6sszegyUjtheti
az aldozat altal megadott személyes adato-
kat (bejelentkezési név, jelszd, PIN-kéd stb.).

Lehallgatas

Csomaglehallgatassal a halézaton keresztili
tovabbitas kézben régzitheték adatok. A cso-
maglehallgaté programokat haldzati szakem-
berek hasznaljak haldzati problémak diagnosz-
tizadldsara. Rosszindulatu személyek lehallgato
hasznalatdval titkositatlan adatokat, példaul
jelszavakat és felhasznaldneveket régzithet-
nek a haldzati forgalomban. Ezen informacidk
régzitése utan a rosszindulaty személyek be-
hatolhatnak a rendszerbe vagy a halézatba.

Levélszemét

A levélszemét a kéretlen e-mailek altalano-
san haszndlt megnevezése. Lényegét tekintve
nemkivdnatos rekldm, a postai Uton kézbesi-
tett, valddi levélszemét e-mailes megfeleldje.

Pszicholégiai manipulacié

A pszicholdgiai manipulacio egyre elterjed-
tebb mdédszer, amely betérés vagy hackelé-
si technikak alkalmazasa helyett az emberi
lélektani jellegzetességek kihaszndlasaval és
a felhasznalék manipuldlasaval teszi lehets-
vé az eréforrasokhoz vald engedély nélkuli
hozzaférést. Ahelyett, hogy a vallalati rend-
szerben hasznalt szoftverek sebezhetd pont-
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jat prébalnd megtalalni, a pszicholdgiai ma-
nipuldtor magat az IT-részleg munkatarsanak
kiadva e-mailt kildhet az egyik alkalmazott-
nak, hogy kildnleges informaciok felfedé-
sére vegye ra. A pszicholégiai manipulacié

a célzott adathaldsz tdmadasok alapja.

Reklamprogramok elleni védelem

A rekldmprogramok vég nélkili reklamokkal
és felugré ablakokkal ostromoljdk a felhasz-
naldkat, és rontjak a felhasznaldi élményt. A
rekldmprogramok rédadasul valds veszélyt is
jelenthetnek az eszkdzdkre nézve, a nemkiva-
natos rekldmok pedig kartevéket tartalmaz-
hatnak, vagy a felhasznaldk személyes adatait
gyUjts, kartékony webhelyre irdnyithatnak at.
A rekldmprogramok gyakran ingyenes vagy
kiprébalhaté programokba épllnek be, ame-
lyek révén a rekldmprogram Uzemeltet&je kdz-
vetve szed be dijat a program hasznalatdért.
A rekldmprogramok rendszerint semmilyen
maédon nem mutatjak jelenlétUket a rendszer-
ben. A rekldmprogramok ritkan tartalmaz-
nak eltavolitasi eljarast, a manualis eltavoli-
tasukra tett kisérlet pedig miUkddési zavart
okozhat az eredeti hordozdprogramjukban.

Robot

A robot olyan program, amely mivelete-
ket automatizal valamely fél nevében ma-
sik program vagy személy szdmdra, és rut-
infeladatok elvégzésére szolgal. Kartékony
célra hasznalhato tdbbek kozott levélsze-
mét terjesztéséhez, hitelesité adatok gyUj-
téséhez és DDoS-tamadasok inditdsahoz.

Rootkit

A rootkit olyan szoftvereszkdz-gyUjtemény
vagy program, amellyel egy hacker tavolrol
hozzaférhet a szamitdgéphez vagy halézat-
hoz, és vezérelheti azt. Maguk a rootkitek koz-
vetlenUl nem okoznak kart, és az ilyen jellegl
szoftverek jogszerU célra, példaul tavoli vég-
felhasznaloi tAmogatds nyujtasara is hasznal-
hatok. Azonban a legtébb rootkit hatsé ajtot
nyit a célszamitégépen kartevék, virusok és
zsaroléprogramok telepitéséhez vagy a rend-
szer tovabbi haldzati biztonsagi tdmadasok-
ra valo felhasznaldsahoz. A rootkitet jellemz6-
en lopott jelszéval vagy a rendszer sebezheté
pontjainak kihaszndlasaval, az aldozat tudtan
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kivil telepitik. A legtdbb esetben a rootkite-
ket mas kartevdvel egyUtt hasznaljak, hogy
a végponti viruskeresé ne észlelje Sket.

Sérilékenység

A sérulékenység egy szoftver olyan gyen-
gesége, amelyet kihasznalva a hacke-
rek behatolhatnak az eszkdzbe.

Személyazonossag-lopas

Személyazonossag-lopas akkor valdsul meg, ha
egy rosszindulatu személy elegendd személyes
adatot (név, cim, sziletési id6 stb.) gyGjt dldo-
zatdrol ahhoz, hogy személyazonossaggal vald
visszaélést kdvessen el, tehat a lopott hitelesi-
té adatokat arra hasznalja, hogy megtéveszté
maodon termékeket vasaroljon vagy szolgaltata-
sokat vegyen igénybe. A lopott adatok felhasz-
nalhatok az dldozat nevére sz6lo Uj fidk vagy
szamla (példaul bankszamla) létrehozésara, az
aldozat meglévé fidkja vagy szamlaja (példaul
koézdsségimédia-fidkja) feletti irdnyitas atvéte-
|ére vagy arra, hogy a tdmadé blncselekmény
elkdvetése kdzben az dldozatnak adja ki magat.

SzUl6i Feligyelet

A szUl6i felUgyeleti bedllitdsok kdrébe olyan,
digitalis televizids szolgaltatdsokban, szami-
tégépes és videojatékokban, mobileszkdz6-
kon és szoftverekben megtaldlhatd funkciok
tartoznak, amelyekkel a sz0I8k korlatozhat-
jak gyermekUk hozzaférésének mértékét vagy
idejét bizonyos tartalmakhoz. Ezek a beallita-
sok arra szolgdlnak, hogy a sz0I6k kénnyeb-
ben feligyelhessék, milyen jellegy tartalma-
kat, illetve mikor tekinthet meg a gyermekuUk.

Szirkelista

A szirkelista atmenetileg, tovabbi [épé-
sek végrehajtasaig letiltott (vagy dtmene-
tileg engedélyezett) elemeket tartalmaz.

Tavoli asztali protokoll
(Remote Desktop Protocol, RDP)

Az RDP Windows operaciés rendszery szami-
tégépekhez vald tavoli csatlakozésra szolgald
protokoll. Lehetévé teszi az asztali elemekkel
valé interakciot és mas eszkdzeréforrasok-
hoz valé hozzaférést. Az RDP eredeti ren-
deltetése szerint tavfeligyeleti eszkdz volt.
Azonban a behatoldk gyakran hasznaljak
arra, hogy bejussanak a célszdmitégépek-
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be. A kiberbindzék a helytelenll konfiguralt
RDP-bedllitasokat vagy a rendszerszoftver
sebezhetéségét kihasznalva eltérithetik az
RDP-munkamenetet, és az dldozat engedélye-
it haszndlva bejelentkeznek a rendszerbe.

Titkositas

A titkositds az adatok bizalmassaganak meg-
6rzésére iranyuld folyamat, amelynek kereté-
ben az egyszer( adatokat titkositasi algoritmus
segitségével titkos kodda alakitjak. A felhasz-
nalok csak a megfeleld visszafejtési kulcs bir-
tokdban fejthetik vissza és ismerhetik meg a
titkositott adatokat vagy rejtjelezett széveget.

Tréjai program

A tréjai programok kartékony programok,
amelyek a felhasznald altal nem engedélyezett
mUveleteket hajtanak végre: adatokat torol-
nek, tiltanak le, médositanak vagy masolnak,
illetve zavarjak a szamitégépek vagy a szami-
tégépes haldzatok mikddését. A virusokkal

és a férgekkel ellentétben a trdjai programok
nem tudnak masolatot késziteni &nmaguk-

rol, azaz nem képesek dnsokszorositasra.

TéGzfFal

A tUzfal biztonsagi rendszer, amely virtua-
lis védelmi vonalat képez a munkadlloma-
sok halézata koéril, hogy megakadalyozza
a virusok, férgek és hackerek bejutasat.

Végponti észlelés és reagalas

A végponti észlelés és reagalas (Endpoint De-
tection and Response, EDR) kérébe a széami-
tégépes végpontok lehetséges veszélyforra-
sokkal szembeni védelmére szolgdld eszkdzok
tartoznak. Az EDR-platformok olyan szoftver- és
halézati eszkdzdket foglalnak magukban, ame-
lyekkel jellemz&en folyamatos fellgyelet Utjan
észlelheték a gyanus végponti tevékenységek.

Végpontvédelem

A végpontvédelem olyan halézatbiztonsag-ke-
zelési rendszer, amely a haldzati végponto-
kat - vagyis a halézathoz valé hozzaférésre
hasznalt hardvereszkdzoket, példaul munka-
allomasokat és mobileszkdzdket - feligyeli.

Virus

A virus kartékony szamitdgépes program,
amely gyakran e-mail-mellékletként érkezik

Yettel.



vagy letoltéssel kerUl az eszkdzre, hogy meg-
fertézze. Miutdn az eszkdz megfert6z6dott,

a virus eltéritheti a webbdngész8t, nemkiva-
natos hirdetéseket jelenithet meg, levélsze-
metet kildhet, bin6z8k szdmara hozzafér-
hetévé teheti az eszkdzt és a névjegyzéket,
letilthat biztonsagi beallitasokat, atvizsgal-
hatja az eszkdzt, valamint személyes infor-
macidkat, példaul jelszavakat tarhat fel.

Virusirté

A virusirté megoldasok a legujabb genera-
Cids viruskeresési technolégiat tartalmaz-
zak, hogy védelmet nyujtsanak a felhaszna-
I6knak olyan virusokkal, kémprogramokkal,
tréjai programokkal és férgekkel szemben,
amelyek e-mailen keresztil vagy internete-
zés kdzben fertézhetik meg az eszkdzuiket.

VPN

A virtudlis magénhaldzat (Virtual Private
Network, VPN) nyilvanos halézaton keresz-
tdl terjeszt ki maganhaldzatot, és lehetd-

vé teszi, hogy a felhaszndldk ugy kuldjenek
és fogadjanak adatokat titkositva megosz-
tott vagy nyilvadnos halézaton keresztil, mint-
ha a szamitastechnikai eszkdz kdzvetlendl

a maganhdlézathoz kapcsolddna. Lénye-

gét tekintve virtudlis, biztonsagos folyoso.
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Zsaroléprogram

A zsaroldprogramok kozé olyan kartékony
programok tartoznak, amelyek célja pénz ki-
zsaroldsa az aldozatoktdl a szdmitdogépikhoz
valé hozzaférés letiltdsa vagy a tarolt adata-
ik titkositasa utjan. A kartevé Uzenetet jelenit
meg, amely a rendszer vagy az adatok fize-
tés ellenében torténd visszaallitdsat ajanlja.
Az ilyen csaldst elkdvetd kiberbdndz6k néha
bln0lddz8 szerv tagjanak adjdk ki magukat,
hogy tevékenységuik hitelességének latszatat
keltsék. ZsaroldUzenetikben azt allitjak, hogy
azért zaroltdk a rendszert vagy titkositottak az
adatokat, mert az aldozat nem licencelt szoft-
vert futtat, vagy jogellenes tartalmakhoz jutott
hozz3, emiatt pedig pénzbirsagot kell fizetnie.

Yettel.
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